Wie sicher ist Kryptografie?

Knackige Maschinen

Christine Priplata, Colin Stahlke

Ob am Geldautomaten, im Auto, beim E-Mail-Versenden oder
Onlinebestellen, im WM-Ticket, Handy oder PDA - iiberall gibt es
kryptografische Sicherheitsmechanismen. Kryptoanalyse ist die Kunst,
solche Systeme zu brechen. Zur realistischen Beurteilung von
Produkten und anstehenden Entwicklungen im Bereich IT-Sicherheit
ist ein regelmaBiger Blick hinter die Kulissen unerlasslich.

ie Kiinstler kennen
Codeknacker keine
Grenzen und halten

sich nicht an Regeln. Sie grei-
fen kryptografisch gesicherte
Daten auf allen Ebenen und
mit allen Mitteln an. Das Fin-
den der schwéchsten Stelle ge-
niigt. Erfolgreiche Kryptoana-
lyse beruht auf cleveren Ideen,
Neugier, mathematischen Fort-
schritten, immenser Rechen-
leistung, Hartndckigkeit, In-
tuition fiir die {ibersehene
Kleinigkeit — und oft genug auf
Gliick oder ,,einfach fragen®.
Kryptografische Mechanis-
men eignen sich zum Schutz
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vertraulicher Daten gegen un-
befugtes Mitlesen oder Verin-
dern. Der Angreifer mochte
den Klartext oder geheim-
gehaltene Schliissel heraus-
finden, eine falsche Identitét
vorspiegeln oder die Aussage-
kraft von Priifsummen aushe-
beln. Schon das Verschliisseln
und Signieren einer E-Mail
schopft kryptografisch aus
dem Vollen: Die Nachricht
ist symmetrisch verschliisselt,
die zugehorigen Schliissel
sind wiederum asymmetrisch
verschliisselt. Signiert wird
auch asymmetrisch, jedoch
nicht die Nachricht, sondern

eine kryptografische Priif-
summe, erzeugt durch Hash-
Funktionen. Das ldsst erah-
nen, was bei aufwendigen
Protokollen (von IPSec bis zu
elektronischem Geld) oder
beim Design komplexer An-
wendungen alles zusammen-
zuschmieden ist, ohne am
Ende mit einem Kartenhaus
dazustehen.

Schlissel im Visier

Im Zentrum der Sicherheit
steht also das Geheimhalten
der Schliissel beziehungs-

weise bei Hashes das Verhin-
dern identischer Priifsummen
fiir unterschiedliche Texte.
Damit steht das Ziel des An-
greifers fest. Austoben kann
er sich auf vier Spielwiesen:
Bei den Algorithmen selbst,
bei ihrer Implementierung, bei
physikalischen Effekten und
schlieBlich beim Anwender.

Direkte Angriffe auf Algo-
rithmen nutzen grundsitzliche
Schwichen in der Struktur
oder im Design der Verfahren,
mathematische Einsichten, die
bestimmte Berechnungen un-
erwartet beschleunigen, statis-
tische Analysen, das Spielen
mit Paaren aus Klar- und Ci-
phertexten und das Finden von
Mustern. Ein symmetrisches
Verfahren gilt als gut, wenn
der beste Angriff im Wesent-
lichen das Durchprobieren al-
ler Schliissel ist (Brute Force).
Schlechte Verfahren findet
man unter anderem beim
WEP-Verfahren alter WLAN-
Gerite und bei GSM-Handys.
Die Sicherheit der bekannten
asymmetrischen Verfahren be-
ruht auf mathematischen Auf-
gaben, deren Losung bei aus-
reichender Schliisselldnge als
praktisch unmoglich gilt, etwa
die Zerlegung grof3er Zahlen in
ihre Primfaktoren. Die Analy-
se umfasst die gesamte Kette
von der Theorie und dem Ent-
wurf der zum Knacken ein-
gesetzten Algorithmen (iber
deren Parallelisierung und Im-
plementierung in Software bis
zum optimierten Design von
Spezialhardware.

Meist griindlich unter-
schitzt und daher erfolgreich
sind Angriffe auf die Imple-
mentierung von Kryptoalgo-
rithmen und auf das Design
komplexerer Anwendungen.
Nicht selten verwenden Ent-
wickler ungeeignete Para-
meter oder Spezialfille, op-
timieren mit undurchdachten
Vereinfachungen oder hantie-
ren sorglos mit schwachen
Zufallszahlen, ganz  zu
schweigen von Fehlern bei
der Realisierung des Schliissel-
managements oder beim Zu-
sammensetzen von Algo-
rithmen. Vielleicht ist der
Schliissel der geschiitzten Da-
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ten nicht einmal geheim. Zu
hinterfragen ist in jedem Fall,
ob Kryptografie oder andere
Schutzmechanismen das Ge-
wiinschte iiberhaupt schiitzen
kénnen beziehungsweise ob
die geplante Realisierung in
erwarteter Weise wirkt. Zur
Implementierung im weiteren
Sinne gehéren auch Anforde-
rungen an die Umgebung.
Werden diese nicht erfiillt
oder ausgehebelt, ist die gan-
ze Kryptografie nutzlos.

Eine dritte Fundgrube ist
die Physik oder die Welt der
so genannten Seitenkanal-
attacken [1]. Bei Smartcards,
Tokens oder RFIDs kann der
Angreifer leicht das ganze Sys-
tem unter die Lupe nehmen. Er
misst zum Beispiel den Strom-
verbrauch, Ausfiihrungszeiten,
die elektromagnetische Ab-
strahlung, Reaktionen auf fal-
sche Signale oder Strahlung.
Durch geschickte Analyse der
Daten kann er oft den ganzen
Schliissel auslesen, etwa weil
die Implementierung gar zu
laut verrit, wann und wie oft
sie multipliziert. Andererseits
gibt es eine breite Palette aus-
gekliigelter GegenmaBnahmen,
um diese Informationen zu ver-
schleiern — die tibliche Endlos-
schleife von Angriff und Ver-
teidigung.

Der beriihmt-beriichtigte
schwiichste Punkt ist oft der
Mensch. In vielen Fillen ist
dem Nutzer gar nicht bewusst,
dass er eine sensible Kryptoan-
wendung benutzt und schon
gar nicht, was er dabei alles
falsch machen kann. Andern-
falls kostet Regeleinhalten viel
Zeit, und Termindruck zwingt
zur , Kreativitit”. Dem Angrei-
fer hilft oft einfaches Fragen,
und mit viel Geduld kann
er per Social Engineering
menschliche und organisatori-
sche Schwiichen ausnutzen [2].

Unter der Lupe

Ziel der Analysen zum
Brechen von Algorithmen ist
es, realistische Einschitzun-
gen fiir die praktische Sicher-
heit der Mechanismen bezie-
hungsweise fiir notwendige
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Schliissellingen zu erhalten.
Das Konvergenzverhalten bei
wachsender Schliisselldnge
und ein paar PC-Experimente
alleine liefern eine unzurei-
chende Vorstellung von den
tatsiachlichen Kosten. Bessere
Daten bekommt man, wenn
man die zum Teil komplexen
kryptoanalytischen Algorith-
men im Detail optimiert, geeig-
net parallelisiert und schlieB-
lich an den richtigen Stellen
geschickt in Spezialhardware
auslagert. Erfreulicherweise hat
die Forschung dieses Thema in
den letzten Jahren aktiv bear-
beitet, sodass im Netz aktuelle
und fundierte Informationen zu
finden sind, zum Beispiel auf
den Seiten der einschldgigen
Sharcs-Konferenz ~ iiber in
Hardware implementierte Cra-
cker [3]. Mehr zu aktuellen
Krypto-Entwicklungen findet
man unter den Links und Do-
kumenten des europdischen
Krypto-Netzwerks Ecrypt [4]
oder auf den Seiten der interna-
tionalen Krypto-Forscher-Sze-
ne (www.iacr.org).

Neben einem Brute-Force-
Angriff sind insbesondere die
lineare und die differenzielle
Kryptoanalyse ernstzunchmen-
de Attacken auf symmetrische
Algorithmen. Ein gutes sym-
metrisches Verfahren sollte
gegen diese beiden etablierten
Klassen von Angriffen resis-
tent sein. Die verbreiteten
Blockchiffren AES und Tri-
ple-DES (in der Praxis mit
168 Bit empfohlen) gelten als
vergleichsweise sicher, wie
auch viele andere symmetri-
sche Verfahren. Der veraltete
DES war bei seiner Einfiih-
rung circa 1977 ein Algorith-

mus mit gutem Design, hatte
aber mit 56 Bit eine viel zu
kleine Schliisselldnge. Ein
Angriff auf seinen Nachfolger
AES wire heute dhnlich auf-
wendig wie Brute Force.
Auch neuere Ideen, wie ge-
wisse algebraische Angriffe,
sind fiir AES bisher derart
aufwendig, dass zumindest
AES mit 256 Bit fiir lingere
Zeit sicher zu sein scheint.
Symmetrische Algorithmen
mit gutem Design sollten
mittels Brute Force selbst fiir
die groBten Organisationen
jenseits von 90 Bit nicht mehr
zu knacken sein.

DES in 3 Tagen
geknackt

Brute-Force-Angriffe auf
DES gibt es schon lange. Be-
reits bei seiner Einfithrung
schlugen W. Diffie und M.
Hellmann 1977 eine 20-Milli-
onen-Dollar-Maschine vor, die
DES in 12 Stunden knacken
konnte. Sie vermuteten, DES
werde 1990 vollkommen un-
sicher. 1993 prisentierte M.
Wiener ein Design fiir einen
Rechner, der DES fiir eine
Million US-Dollar in 3,5
Stunden brechen konnte. 1998
baute die Electronic Frontier
Foundation den ersten 6ffent-
lichen DES-Cracker fiir unter
200 000 US-Dollar und knack-
te eine von den RSA Labora-
tories ausgeschriebene DES-
Aufgabe in weniger als drei
Tagen. Das iibertraf den kurz
zuvor durch ein Netzwerk von
iiber 10 000 PCs zur Losung
desselben Problems in 39 Ta-
gen erzielten Erfolg.

JR-TRACT

@ Kryptoanalyse bedient sich bei den Algorithmen, Mangeln
in den Implementierungen, aus den Seitenkandilen und nicht
zuletzt beim Nutzer von Anwendungen.

@ Neben der theoretischen Analyse der Algorithmen ergeben
sich aus Kostenabschatzungen fir Spezialhardware
realistische Bewertungen zu Schlissellangen.

@ Eine aktuelle Herausforderung im Bereich Kryptografie ist
das Design neuer, guter Hash-Funktionen.

Trotz dieser Ergebnisse
ging die Forschung fiir diese
Art der Schliisselsuche weiter,
zum Beispiel unter Verwen-
dung rekonfigurierbarer Hard-
ware (FPGAs). Sie liefert
wertvolle Einsichten in das
Design und die Moglichkeiten
von Maschinen, die sich fiir
unterschiedliche kryptoanaly-
tische Aufgaben einsetzen las-
sen, zum Beispiel fiir Unix-
Passwortsuche, das Finden
von Kollisionen in Hash-Funk-
tionen, zur Kryptoanalyse von
Stromchiffren, zur Unterstlit-
zung des Siebschritts beim
RSA-Knacken oder fiir das
Pollard-Rho-Verfahren zur
Kryptoanalyse von Eliptic
Curve Cryptography (ECC) —
alles bestens parallelisierbare
Verfahren. Zudem konnen
solche Maschinen auch ver-
schiedene schwache Algorith-
men einfach knacken. Inner-
halb von Ecrypt stellte die
Universitit Bochum zur
Sharcs 2006 mit Copacobana
eine solche FPGA-Maschine
zum Knacken von DES in cir-
ca neun Tagen fiir 8980 Euro
vor (www.copacobana.org,
siehe Abb. 1). Es handelt sich
um eine parallele Architektur
aus 120 preiswerten FPGAs.
Um dasselbe zu erreichen,
miisste man iiber 20 000 Pen-
tium4-Prozessoren a circa
160 Euro bemiihen. Copa-
cobana hilft auch beim Aus-
lesen von Daten aus dem
ePass (events.iaik.tugraz/RFID
Sec06).

Schon lange spukt in den
Kopfen der Kryptoanalytiker
die Idee, statt solcher Archi-
tekturen, die viel Entwick-
lungszeit verschlingen, Spie-
lekonsolen zu verwenden. So
stellte E. Tromer vom Weiz-
mann-Institut einige mit dem
Simulator fiir die Playstation
3 erzielte Ergebnisse vor und
kam zu dem Schluss: Man
kann die Entwicklungszeit
sparen, nimmt 52 solche Play-
stations (jede ein Linux-Com-
puter mit einem Cell-Prozes-
sor, bestehend aus einem
PowerPC-Core und 8 weite-
ren Cores) fiir je 700 US-Dol-
lar und bezahlt fiir das Kna-
cken von DES in neun Tagen
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Kryptoanalyse

rund 30 000 Euro. Alternativ
kann man das Ganze auf einer
LAN-Party mit circa 6000
PCs in einer Stunde erledigen.
Zweifellos brechen hier gute
Zeiten fiir die Kryptoanalyse
an, da Multi-Core-Prozesso-
ren in allgemein verfiigbarer
Hardware in Zukunft iiblich
sein diirften.

Gut gehasht?

Hash-Funktionen erzeugen
Priifsummen (Hashes), indem
sie groflere Datenmengen auf
wenige Bytes abbilden. So er-
zeugt mdSsum unter Linux 128
Bit lange MD5-Hash-Werte
von Dateien. Findet man zwei
Dateien mit gleichem Hash,
spricht man von einer Kolli-
sion. Fiir eine kryptografisch
gute Hash-Funktion muss das
Finden einer Kollision prak-
tisch unmoglich sein. Hashes
kommen unter anderem fiir di-
gitale Signaturen zum Einsatz,
die sich nur auf den Hash-Wert
eines Dokuments beziehen.
Findet jemand eine Kollision
der Hash-Funktion, kann er
eventuell ein anderes Doku-
ment mit demselbem Hash
vorzeigen, obwohl dieser Wert
als ,,Beweis* fiir die Vertrags-
unterzeichnung galt. Friiher
galt MD5 als kryptografisch
gut. Mitte der 90er-Jahre
knackte H. Dobbertin zunéchst
MD4 und zeigte erhebliche
Schwiichen von RIPE-MD und
MD5 auf. Inzwischen findet
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man zum Beispiel unter [5]
zwei verschiedene Vertridge im
Postscript-Format mit demsel-
bem MD5-Hash.

Heutzutage fungiert als
Hash-Funktion meist SHA-1
mit 160 Bit. Fiir jede Hash-
Funktion gibt es Angriffe mit
einer Komplexitit, die der hal-
ben Bitldnge entspricht. Man
miisste also 2% Dateien unter-
suchen, um zwei mit demsel-
ben Hash-Wert zu finden.
Nach dieser Rechnung sollte
man ein {ibliches symmetri-
sches Verfahren wie 128-Bit-
AES besser mit 256-Bit-Has-
hes kombinieren. Einerseits
sind 2% Dateien eine riesige
Menge, andererseits gibt es
grofie Fortschritte bei den An-
griffen auf SHA-1. So gelang
es chinesischen Wissenschaft-
lern 2005, die Komplexitit auf
206 zu driicken. Wahrschein-
lich dauert es nicht mehr lan-
ge, bis jemand eine Kollision
findet, sodass die Industrie all-
miihlich zu SHA-256 wechseln
wird. Allerdings dhnelt sich das
Design aller bisher vorgeschla-
genen Hash-Funktionen, wes-
halb das Finden grundsétzlich
neuer guter Hash-Funktionen
eine echte Herausforderung
darstellt — zudem sollen die
Auserwihlten schnell laufen
und Platz sparen.

NSA setzt auf ECC

Aufgrund der mathemati-
schen Struktur gibt es bei

Spezialhardware Copacobana aus
120 FPGAs, zum Beispiel zum DES-Knacken in
9 Tagen fiir 8980 Euro (Abb. 1)

asymmetrischen Verfahren
bessere Angriffe als Brute
Force (daher die ldngeren
Schliissel). Trotzdem sollen
sie zum Beispiel in Chipkar-
ten oder RFIDs mit wenigen
Ressourcen zum Einsatz kom-
men und konnen so das
schwichste Glied in der Al-
gorithmenkette sein. Zurzeit
ist RSA mit 1024 Bit am wei-
testen verbreitet, obwohl dies
eher der Sicherheit von 80 Bit
eines symmetrischen Verfah-
rens entspricht. Nicht selten
wird es unausgewogen mit
256 Bit AES kombiniert.
Zum Knacken von 1024-Bit-
RSA geniigt das Faktorisieren
einer 1024 Bit langen Zahl.
Da der Aufwand bei ECC ex-
ponentiell mit der Schliissel-
linge wichst, kommt man
mit kiirzeren Schliisseln als
bei RSA aus. Die US-ameri-
kanische National Security
Agency hat die RSA-Ara in-
zwischen hinter sich gelassen
und fordert fiir staatliche An-
wendungen ECC mit mindes-
tens 512 Bit. Mit heutigen
und absehbaren Bordmitteln
liegt deren Knacken aufBer-
halb jeder Reichweite. Auch
dem Bau hinreichend grofler
Quantencomputer (bis jetzt
kann man die Zahl 15 faktori-
sieren) stehen bisher schein-
bar uniiberwindbare Hiirden
im Weg, doch sicherheits-
halber beschiftigen sich For-
scher bereits fleiBig mit
der Post-Quantum-Welt (post
quantum.cr.yp.to). SchlieBlich

wurden Kryptoanalytiker im-
mer unterschitzt: In beiden
Weltkriegen knackten sie er-
folgreich die Codes der je-
weiligen Gegner.

Der beste Algorithmus
zum Faktorisieren heif3t Zahl-
korpersieb. Teuer sind darin
der Siebschritt (Sammeln von
Relationen) und der Matrix-
schritt (Losen eines riesigen
linearen Gleichungssystems).
Innerhalb dieser Schritte gibt
es zahlreiche Parameter und
Routinen zum Optimieren. Da
nach wie vor viele Anwen-
dungen mit geringen Schliis-
selldngen arbeiten, gilt dem
Abschitzen der Kosten fiir
optimale Maschinen fiir ver-
schiedene Bitlidngen besonde-
res Interesse. Bemerkenswert
sind die letzten Fortschritte
beim Faktorisieren in Soft-
ware (PCs, Linux-Cluster und
gute Workstations) — von 512
Bit durch ein Team rund um
das CWI in Amsterdam (1999)
bis zu den Ergebnissen des
Teams um J. Franke und T.
Kleinjung von der Univer-
sitit Bonn aus den Jahren
2003 (576 Bit) und 2005
(663 Bit, [6]).

Im gleichen Zeitraum gab
es eine Reihe von Vorschla-
gen flir Spezialhardware, ins-
besondere fiir den Siebschritt,
mit klingenden Namen wie
Twinkle, Twirl, Yasd und
Shark [3,7]. Wihrend Twin-
kle fiir ein optisches Gerit
steht, setzen die anderen De-
signs auf entwicklungsinten-
sive ASICs (optimierte Chips
fiir spezielle Aufgaben), so
Twirl auf riesige ASICs von
der GroBe eines ganzen Wa-
fers fiir geschitzte 1,1 Millio-
nen US-Dollar oder Shark auf
eine modulare Architektur aus
vielen kleinen ASICs fiir kon-
servative 200 Millionen US-
Dollar. Zum Beschleunigen
des Siebschritts dienen Im-
plementierungen von ECM
(Elliptic Curve Method) in
ASICs beziehungsweise zur
Vorab-Analyse in FPGAs.
Der aktuelle Rekord zum
Brechen von ECC in Soft-
ware liegt bei 109 Bit (2002,
[8]), auf der Sharcs 2006 wur-

den auch ein erstes Design
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und Abschitzungen fiir Pol-
lard-Rho-Spezialhardware vor-
gestellt.

In Zukunft nur
noch heife Chips?

Die Sicherheit guter Kryp-
toalgorithmen ist also eine
Frage der Wirtschaftlichkeit
von Maschinen, die sie bre-
chen. Zu Recht erwarten Nut-
zer langfristige Sicherheit,
damit auch in 10 Jahren nie-
mand die Wegfahrsperre des
Autos iiberwinden oder eine
digitale Unterschrift filschen
kann. Deshalb sind Aussagen
iiber die Zukunft der Compu-
tertechnik wichtig. Seit 40
Jahren gilt Moore’s Law:
Verdopplung der Rechenleis-
tung alle 18 Monate. Das die-
sem rasanten Forschritt héu-
fig prophezeite nahe Ende ist
bislang nicht eingetreten.
Aber vielleicht ist es nun
doch in Sicht, wie Y. Leble-
bici (EPFL Lausanne) auf der
Sharcs 2006 ausfiihrte (,,How
much faster can we go? A
technolgy outlook™ [3]).

Mit der Transistordichte
auf den Chips fillt der so ge-
nannte Yield, die Ausbeute
fehlerloser Chips aus der Her-
stellung, dramatisch — zum
Beispiel vom 386er bis zum
Pentium I von 71 % auf nur
9 %. Die heute vermutlich
noch kleinere Ausbeute stellt
die Wirtschaftlichkeit von
Crack-Maschinen mit groflen
Chips in Frage. 2015 sollen
auf einem Chip 15-mal mehr

Transistoren sitzen als 2004
und die Taktfrequenz auf 40
GHz steigen. Dabei geniigen
hohe Taktfrequenzen fiir loka-
le Bereiche des Chips, und
der Trend geht zu Multi-Core-
Prozessoren, das heiBit zu
mehreren Prozessoren auf ei-
nem Chip. Der Cell-Prozessor
mit neun Cores in der Play-
station 3 hat eine Rechenleis-
tung von bis zu 256 Giga-
flops. Demgegeniiber erreicht
der schnellste Supercomputer,
IBMs Blue Gene, 70 Tera-
flops. Zwar lisst sich mit 300
Playstations nicht die Leis-
tung des Blue Gene erreichen,
weil die dafiir notige schnelle
Kommunikation zwischen den
einzelnen Playstations nicht
realisierbar ist. Jedoch kdnn-
ten sie sich fiir lokalere Pro-
bleme, wie Brute-Force-
Angriffe auf symmetrische
Algorithmen, genauso gut
eignen. Die Speicherkapazitét
von DRAMS soll um den Fak-
tor 35 steigen. Speicher wird
also zunichst keine Hiirde
darstellen.

Bemerkenswert ist jedoch,
dass die geplante Leistungs-
aufnahme von 550-Quadrat-
millimeter-Chips iiber Jahre
konstant bei maximal 200
Watt bleiben soll. Dies ist
nicht etwa das Resultat be-
sonders pfiffiger Stromspar-
Techniken. Es wei3 einfach
niemand, wie man eine noch
groBere Hitzeentwicklung von
dieser Flidche schnell genug
abfiihren konnte. Hier zeigt
sich die erste Grenze der
Chip-Entwicklung. Bei ihrer

Einfilhrung beseitigte die
CMOS-Technik den Nachteil
der groBen Leistungsaufnah-
me. Nun stoBt sie selbst an ei-
ne Grenze. Wenn Moore’s
Law Bestand haben soll, muss
dieser Technik etwas grundle-
gend Neues folgen. Es gibt
zahlreiche Ideen, jedoch ist
noch kein erfolgversprechen-
der Nachfolger in Sicht. Gegen
Moore sprechen in Zukunft
auch prinzipielle physikalische
Grenzen: Hat man vielleicht
im Jahr 2020 die 4nm-MOS-
FET-Technik entwickelt, ist
die Siliziumschicht eines Tran-
sistors nur noch 10 Atome
dick. Die Fremdatome zum
Dotieren sind darin zwangs-
weise unregelmiBig verteilt,
sodass theoretisch  gleiche
Transistoren in der Praxis ein
stark unterschiedliches Verhal-
ten zeigen werden.

Die Technik setzt Grenzen,
aber Spielrdume fiir gute Ideen
zum Design neuer Algorith-
men und besserer Maschinen
gibt es viele. Spannend bleibt,
wie es weitergeht beim Absi-
chern und beim Angreifen. (ck)
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